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1. はじめに 

近年，深層学習の飛躍的な性能向上により，深層学習

モデルによる画像認識はさまざまなソフトウェアにおいて

利用されている．代表的なものとして，自動車の運転支援

ソフトウェアがあげられ，画像認識モデルにより交通標識

などの判別を行うことができる．一方で深層学習に基づく

モデルは人間にとって解釈が困難なブラックボックスとなっ

ており，モデルが予想外の判別を行うことがある．例えば

文献[1]では，速度制限の標識に目立たない加工をほどこ

すことにより，画像認識モデルが誤った速度を示す実例を

複数示している． 

このようなモデルの挙動はソフトウェアの脆弱性につな

がるため，これを発見することが重要となる．発見を容易に

するために，文献[2]では深層学習モデルの解釈を可能と

する XAI（Explainable AI，説明可能な AI）を活用し，その

結果に基づいてアナリストが脆弱性を発見するプロセスが

提案されている．XAI として，これまでさまざまな手法が提

案されてきている．例えば Grad-CAM は XAI のひとつで

あり，畳み込みニューラルネットワークにおいて，判別対象

の画像のどの部分に着目して，モデルが結果を出力して

いるかを，ヒートマップにより表す． 

XAIは手法により性能が異なるため，文献[3]など，手法

の性能を比較して評価した研究が多く存在する．ただし，

ある XAI の手法があらゆる場面において有効に働くという

ことはなく，また XAI の評価基準も多様であるため[4]，最

も適した XAIを選択することは容易ではない． 

2. 提案方法 

本研究ではソフトウェアの脆弱性発見のために最適な

XAI を選択する方法を提案する．以下に提案方法に基づ

く手順を示す． 

1. XAIの候補を複数準備する 

2. XAIの手法をランダムに 1つ選ぶ 

3. 選んだXAIの手法を 1つ用いて，ある画像に対す

る脆弱性評価を行う 

4. 用いた手法により適切に評価が行えた場合，アナ

リストはその手法の評価を+1 し，そうでない場合は

-1する 

5. 平均評価が最も高い XAIを選択し，3に戻る 

手順 3 では例えば図 1 のような XAI で示された結果に

基づいて，モデルが重視している箇所をマスクするなどし，

画像の判定結果が変化するかを確かめる．変化しやすい

場合は選択したXAIの結果は適切であり，そうでない場合

は不適切と判定する． 

3. おわりに 

提案方法を評価するためには，複数の XAIの手法を実

装するとともに，さまざまな画像を用いてその結果の評価

する必要がある．現在，4 種類の XAI の実装を終えており，

今後の予定は各 XAI の手法を評価するとともに，そのデ

ータを用いて提案方法を評価することである． 
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図 1 XAI (Grad-CAM)の適用例 


